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COMPANHIA DE ENGENHARIA DE TRAFEGO - CET-RIO
ATO DO DIRETOR-PRESIDENTE
PORTARIA “N” N°. 004/CET-RIO
RIO DE JANEIRO, 05 DE DEZEMBRO DE 2023.

Institui a Politica de Controle de Acessos no
ambito da Companhia de Engenharia de
Trafego do Rio de Janeiro - CET-Rio.

O DIRETOR-PRESIDENTE DA COMPANHIA DE ENGENHARIA DE TRAFEGO -
CET-RIO, no uso de suas atribuicdes estatutarias, e

CONSIDERANDO a Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD), e alteracoes;

CONSIDERANDO o Decreto Rio n° 49.558, de 6 de outubro de 2021, que
estabelece os procedimentos iniciais a serem adotados pela Administracdo
Publica Municipal visando a constru¢cdo de uma cultura de protecdo de dados
pessoais e da outras providéncias;

CONSIDERANDO o Decreto n° 44.276, de 1° de marco de 2018, que estabelece a
Politica de Seguranca da Informacgéo da Prefeitura da Cidade do Rio de Janeiro -
PCRJ;

CONSIDERANDO o Decreto n° 33.362, de 17 de janeiro de 2011, que altera o art.
2° e revoga integralmente os arts. 14 e 15 do Decreto n° 30.648, de 5 de maio de
2009 e revoga o paragrafo unico do art. 2° do Decreto n° 31.605, de 18 de
dezembro de 2009;

CONSIDERANDO o Decreto n°® 30.648, de 05 de maio de 2009, que redefine o
funcionamento do Sistema Municipal de Informatica e a Politica de Informética no
ambito do Poder Executivo Municipal, e da outras providéncias;

CONSIDERANDO a Resolucdo SEGOVI n° 91/2022, que regulamenta o
Programa de Governanca em Privacidade e Prote¢cdo dos Dados Pessoais -
PGPPDP no ambito da Administracao Publica Municipal, em conformidade com o
§ 29, art. 50 da Lei Geral de Protecao de Dados Pessoais - LGPD;
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RESOLVE:
CAPITULO |
DA INSTITUICAO, APLICACAO E CONTROLES DE ACESSOS

Art. 1°. Fica instituida a Politica de Controle de Acesso aos ativos e aos sistemas
de informacé&o, para possibilitar o controle de acesso a rede, aos sistemas e as
informacdes produzidas pela Companhia Municipal de Engenharia de Trafego do
Rio de Janeiro - CET-RIO.

Art. 2°. A Politica de Controle de Acesso aplica-se aos funcionarios da CET-Rio,
aos estagiarios, jovens aprendizes contratados por esta Companhia, empregados
das empresas terceirizadas, instituicbes conveniadas ou qualquer outra pessoa
gue estabeleca relagdes institucionais ou contratuais com a CET-Rio.

Art. 3°. A atualizacdo das regras veiculadas nesta Portaria é de responsabilidade
do Comité de Privacidade e Protecédo de Dados - LGPD da CET-Rio.

Art. 4°. O acesso as informacdes rotuladas como publicas de uso interno ndo sera
restringido com controles de acesso que discriminem o usuario.

Art. 5°. O acesso as informac@es confidenciais e restritas devera ser previamente
aprovado pela Diretoria responsavel.

Art. 6°. O acesso dos equipamentos de hardware e/ou software especiais (tais
como equipamentos de diagnéstico de rede) € restrito aos profissionais da
Geréncia de Tecnologia e Sistemas, com uso registrado, segundo a necessidade
da CET-Rio.

Art. 7°. O acesso aos servicos informatizados sera concedido mediante
autorizacdo do superior hierarquico, mediante identificacdo do usuario.
CAPITULO Il
DOS TERMOS E DEFINICOES
Art. 8°. Os seguintes termos sdo utilizados nesta Politica de Controle de Acesso

aos ativos e aos sistemas de informacdo da CET-Rio com os significados
especificos que se seguem:
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l. Arquivo: agrupamento de registros que, geralmente, seguem uma regra
estrutural e que possuem informacdes (dados);

ll. Autenticidade: garantia de que uma informacgéo, produto ou documento € do
autor a quem se atribui;

lll. Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou
revelada a individuos, entidades ou processos ndo autorizados;

IV. Credenciais de acesso: conjunto composto pelo nome de conta e respectiva
senha, utilizado para o ingresso ou acesso (login) em equipamentos, rede ou
sistema;

V. Criptografia: arte e ciéncia de esconder o significado de uma informacao de
receptores nédo desejados;

VI. Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por
um usuario autorizado;

VIl. Estacdes de trabalho: computador pessoal utilizado para trabalho nos
departamentos desta Companhia;

VIIl. Gestor de Sistema: empregado oficialmente designado como gestor de
determinado sistema de informacéao;

IX. Integridade: propriedade de salvaguarda da exatiddo e completeza da
informacdo contra alteracdes, intencional ou acidental, em seu estado e
atividades;

X. Ponto de acesso sem fio: equipamento que compde uma rede sem fio
(wireless), concentrando as conexdes de um ou mais equipamentos;

Xl. Privilégio minimo: conceito que define que uma pessoa s6 precisa acessar 0S
sistemas e recursos minimos necessarios para realizar suas atividades;

XIll. Programa: colecao de instrugdes que descrevem uma tarefa a ser realizada
por um computador;

Xlll. Recursos de armazenamento de dados corporativos: armazenamento de
massa projetado para ambientes de grande escala e alta tecnologia;

XIV. Recursos de TI: todo equipamento ou dispositivo que utiliza tecnologia da
informacdo, bem como qualquer recurso ou informacdo que seja acessivel por
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meio desses equipamentos ou dispositivos tecnolégicos, tais como impressoras,
sistemas, programas, softwares, acessos a rede local, internet, VPN (rede
particular virtual), pendrives, smartcards, tokens, smartphones, modens sem fio,
desktops, notebooks, pastas compartilhadas em rede, entre outros;

XV. Rede local da CET-Rio: conjunto de recursos compartilhados por meio dos
servidores de rede, switches e computadores clientes, por onde circulam as
informacdes corporativas da CET-Rio;

XVI. Rede sem fio (wireless): sistema que interliga equipamentos utilizando o ar
como via de transmisséo por meio de ondas eletromagnéticas;

XVII. Sistema de informacéo: aplicacdo da tecnologia da informacao que da apoio
as atividades de determinada area de conhecimento, visando otimizar as
operacOes, 0 gerenciamento e a deciséo, trabalhando os dados e transformando-
0os em informacéo;

XVIII. Sistemas de mensageria: sistemas que permitem o0 envio e a recepcéao de
mensagens de correio eletrénico ou de mensagens instantaneas entre usuarios,
dentro e fora da instituicao;

XIX. TI: Tecnologia da Informacéo;

XX. TIC: Tecnologia da Informacdo e Comunicacdo € um conjunto de recursos
tecnoldgicos utilizados de forma integrada com um objetivo comum;

XXI. Setor da CET-Rio: Setor em que esta lotado o funcionario, terceirizado,
estagiario ou jovem aprendiz;

XXII. Usuério: pessoa fisica ou juridica que opera algum sistema informatizado da
CET-RiIo;

XXIIl. Web: Rede Mundial de Computadores; e,
XXIV. Webconferéncia: reunido ou encontro virtual realizado pela internet por meio

de aplicativos ou servico com possibilidade de compartiihamento de
apresentacoes, voz, videos, textos e arquivos por meio da web.
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CAPITULO IlI
DO CADASTRAMENTO DE USUARIOS

Art. 9°. A criacdo de novas contas de acesso a rede se dara apos a abertura de
chamado pela Geréncia de Recursos Humanos da CET-Rio e/ou Chefe imediato,
devendo ser identificado o usuario com nome completo, a lotacdo, a matricula ou
CPF e o nome do prestador de servico, se for o caso.

Paragrafo Unico. Para estagiarios, jovens aprendizes e prestadores de servico
deverd ser informada a vigéncia do contrato e, nas eventuais substituicdes, cabera
ao superior hierarquico ou gestor do contrato informar o periodo para a
configuracédo adequada da conta de acesso.

Art. 10. As contas dos estagiarios, jovens aprendizes e prestadores de servigco
serdo configuradas para expiracdo automatica, concomitantemente a vigéncia do
contrato.

Art. 11. Caberd ao titular do setor solicitar por abertura de chamado junto a
Geréncia de Tecnologia e Sistemas a liberacdo ou restricdo de privilégios de
acesso aos documentos de seu departamento.

Art. 12. Os usuarios que utilizam aplicacdes e sistemas da CET-Rio responderdo
pelos danos que causarem a esta Companhia e a terceiros nos termos da
legislacdo em vigor.

Art. 13. E de responsabilidade da Geréncia de Recursos Humanos e dos Gestores
de Contrato solicitarem por chamado o cancelamento da conta de acesso quando
do desligamento ou afastamento de qualquer usuario.

Art. 14. A Geréncia de Recursos Humanos e os Gestores de Contrato deverao
informar a Geréncia de Tecnologia e Sistemas, o0 desligamento e a movimentacao
permanente de usuarios para as providéncias de bloqueio e posterior eliminacao
da conta, se for o caso.

Art. 15. Nao havera identificacdo genérica e de uso compartilhado para acesso
aos recursos de rede, excetuando-se o0s casos de necessidade, justificada e
acompanhada de parecer do TI, acerca da possibilidade de aceitacdo dos riscos
associados.

Art. 16. As novas contas de acesso a rede serdo compostas por matricula (sem
prefixo, ponto ou hifen) para os funcionarios ou por CPF (sem ponto ou hifen) para
0s demais usuarios.
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Art. 17. ApoOs a criagdo da conta solicitada, a Geréncia de Tecnologia e Sistemas
devera informar ao solicitante a criacdo da conta e a senha de acesso inicial,
juntamente com as instru¢des para a sua alteracao.

Art. 18. Em nenhuma hipo6tese sera admitido o empréstimo ou o compartilhamento
de credenciais de acesso.

Paragrafo unico. No descumprimento dos casos tratados neste item, os atos
praticados serdo de responsabilidade de todos os envolvidos, estando sujeitos as
sancbes administrativas e penais cabiveis, tanto o titular das credenciais quanto
aguele que as utilizar indevidamente.
CAPITULO IV
DA POLITICA DE SENHAS

Art. 19. A identificacdo de usuarios que operam a rede local da CET-Rio deve ser
feita mediante a autenticacéo usuario-senha.

Art. 20. A senha cadastrada € pessoal, intransferivel e confidencial.

Art. 21. A senha devera preferencialmente observar as seguintes regras de
formacao:

|. Nao pode conter o nome da conta do usudrio ou partes do nome completo do
usuario que excedam dois caracteres consecutivos;

Il. Deve conter, no minimo, 08 (oito) caracteres; e,

lll. Deve conter caracteres de trés das quatro categorias seguintes:
a) Caracteres alfabéticos mailsculos;

b) Caracteres alfabéticos minusculos;

c) Caracteres numéricos; e,

d) Caracteres especiais, ndo alfabéticos (por exemplo: *, $, #, %).

Art. 22. Apbés 05 (cinco) tentativas erradas, o usuario ficard bloqueado,
necessitando recadastrar nova senha.
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Art. 23. Em caso de suspeita de exposicéo indevida do ambiente de TI, todas as
senhas de acesso poderdo ser alteradas imediatamente. Em caso de
comprometimento comprovado de seguranca do ambiente de Tl por algum evento
nao previsto, todas as senhas de acesso deverédo ser modificadas.

Art. 24. Em caso de esquecimento da senha o usuario devera entrar em contato
com a Geréncia de  Tecnologia e Sistemas, pelo  portal:
https://iplanfacil.rio.rj.gov.br/ para abertura do chamado de redefinicdo de senha.

CAPITULO V

DOS ACESSOS

Secao |
DO ACESSO A REDE

Art. 25. Apenas poderdo ser conectadas a rede da CET-Rio, cabeada ou néo,
equipamentos previamente autorizados pela Geréncia de Tecnologia e Sistemas.

Paragrafo unico. Os equipamentos autorizados deverédo, obrigatoriamente, adotar
os padrBes definidos pela Politica de Seguranca da Informacéo utilizadas pela
CET-Rio, sendo o proprietario do equipamento responsavel pelo licenciamento
dos produtos nele instalado, uma vez que a CET-Rio ndo fornecera licencas para
o funcionamento de microcomputadores particulares e notebooks.

Art. 26. A Geréncia de Tecnologia e Sistemas podera desconectar das redes
cabeadas e/ou sem fio quaisquer dispositivos que constituam ameacas a
seguranca da informacéao.

Art. 27. Os dispositivos com acesso a rede deverao ser desligados ou bloqueados
na auséncia do usuario.

Secéao I
DO ACESSO A INTERNET

Art. 28. E proibido o acesso a sitios da rede da CET-Rio que tratem de
pornografia, pedofilia, erotismo e correlatos; de racismo; de ferramentas para
invasao e evasao de sistemas; de compartilhamento de arquivos; e de apologia e
incitacdo a crimes.
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Paragrafo Unico. A Geréncia de Tecnologia e Sistemas podera utilizar software
especifico que realizara o bloqueio automatico desses sitios.

Art. 29. Os acessos a sites e servigos disponiveis na internet serdo controlados
por filtros de contetdo e reguladores de trafego implementados nos dispositivos
de seguranca da rede da CET-Rio, cuja operacionalizacdo € de responsabilidade
da Geréncia de Tecnologia e Sistemas.

Art. 30. A Geréncia de Tecnologia e Sistemas podera fazer ajustes temporarios no
controle de banda para viabilizar eventos especificos como video conferéncias e
acesso a visitantes.

Art. 31. Nao serd admitido burlar ou tentar burlar os filtros de contetdo ou
restricdes de acesso a internet, sob pena de responsabilizacdo dos envolvidos,
gue estardo sujeitos as sancdes administrativas e penais cabiveis.

Secao Il
DO ACESSO REMOTO A SISTEMAS DE INFORMACAO

Art. 32. O acesso remoto a rede corporativa da CET-Rio deve ser realizado
somente para atender aos interesses de trabalho.

Art. 33. Compete a Geréncia de Tecnologia e Sistemas definir os perfis de
acesso, aplicando técnicas de autenticacdo e de seguranca.

l. O acesso remoto, no ambito da rede corporativa, deve ser provido por meio de
canal criptografado;

ll. Poderdo ser estabelecidos privilégios diferenciados do acesso local, de acordo
com o perfil de acesso, com servigos explicitamente controlados;

lll. A permissdo para acessar a rede corporativa deve ser solicitada junto a
Geréncia de Tecnologia e Sistemas pelo superior hierarquico de cada setor.

Art. 34. Quaisquer computadores que tenham comunicagao remota em tempo real
com os sistemas da CET-Rio devem se submeter ao mecanismo de controle de
acesso, levando-se em consideracéo os privilégios necessarios ao acesso a cada
tipo de informacéo.

Art. 35. Os usuarios da rede devem reportar 0os incidentes que afetam a
seguranca dos ativos ou o descumprimento da Politica de Seguranca da
Informacédo ao Comité de Privacidade e Dados Pessoais da CET-Rio.
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Art. 36. Em caso de quebra de seguranca da informagéo, a Geréncia de
Tecnologia e Sistemas da CET-Rio devera tomar as providéncias necessarias
para sanar as causas, podendo até mesmo determinar a restricdo temporaria do
acesso as informacdes e o0 uso dos recursos de tecnologia da informacéo da CET-
Rio.

CAPITULO VI
DA UTILIZACAO DO CORREIO ELETRONICO CORPORATIVO

Art. 37. O correio eletrbnico € o recurso corporativo para comunicacdo a ser
utilizado de modo compativel com o exercicio da funcdo, sem comprometer a
imagem da CET-Rio nem o trafego de dados na rede de computadores da
instituicdo. As regras e normas de utilizagcdo sdo de competéncia do IPLANRIO -
Empresa Municipal de Informatica.

CAPITULO VII
DA UTILIZACAO DO SISTEMA DE ARQUIVOS

Art. 38. O sistema de arquivos compreende um conjunto de pastas armazenadas
em servidor de arquivos e compartilhadas em rede, que podem ser compartilhadas
entre todos 0s usuarios ou restrito a usuarios de determinada Unidade
Organizacional ou de determinado projeto.

Art. 39. A Geréncia de Tecnologia e Sistemas realizard o backup dos arquivos
armazenados no servidor de arquivos. O backup de arquivos de pastas de usuario
armazenadas nas estacfes de trabalho é de responsabilidade do usuario.

Art. 40. A Geréncia de Tecnologia e Sistemas podera limitar o tipo de extensao
dos arquivos a serem armazenados nas pastas dos departamentos da CET-Rio.

Art. 41. A Geréncia de Tecnologia e Sistemas ndo acessara 0S arquivos
armazenados nas pastas dos departamentos e dos usuarios, salvo nas seguintes
situacgoes:

l. Verificar a obtencé&o, retencdo, uso e divulgacdo de informac¢des por meio ou
com fins ilicitos, ou em desacordo com as normas regulamentares sobre
seguranca da informacao, mediante autorizacdo da Presidéncia da CET-Rio;



PREFEITURA DA CIDADE DO RIO DE JANEIRO

iO CET-Rio

PREFEITURA

Il. Recuperar contetdo de interesse da CET-Rio, no caso de afastamentos legais
do usuéario e de seu substituto, mediante autorizacéo da Presidéncia da CET-Rio;

lll. Atender as solicitacbes formuladas pelo setor competente destinadas a
instrucdo dos processos administrativos disciplinares, desde que precedidas de
autorizacdo da Presidéncia da CET-Rio;

IV. Atender as determinacdes dos 6rgaos de controle externo e interno; e,

V. Realizar a recuperacédo de arquivos do backup, a pedido do usuéario.

Art. 42. Esta Portaria entra em vigor na data de sua publicacéo.

JOAQUIM DINiIS AMORIM DOS SANTOS
Diretor-Presidente
CET-Rio



